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TxSecure
資安情資風險管理平台
TxSecure Management

多項審查項目制式化，方便ISMS管理
人員進行專案時程掌握，其管理內容
包含文件管理、ISMS管理活動、法規

應辦事項等多項管理流程

ISMS專案管理
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情資弱點管理

資產風險管理

提供最新漏洞風險訊息，進行情資管
理，通知相關資產管理者進行弱點修
補與列管，並提供對應項目之修補建

議，有效管理情資與弱點

情資弱點管理
以自﻿動化資訊資產之CIA為基礎，結
合情資弱點管理進行自動化風險評
估，並對不可接受之風險項目進行列

管與處理，簡化人工作業

資產風險管理

安全管理與弱點評估

TxSecure管理平臺專為組織提供全面的資訊安全保護。本
產品主要特色在於強大的管理和報告功能，讓管理者方便
掌握資訊安全管理系統（ISMS）的整體流程，並且提供相
應的可視化圖表，簡化管理者的檢視和決策過程。



ISMS專案管理資產管理 |

管理者可以將先前在資產管理模組中建立的資產資料直
接匯入至風險評鑑模組，這樣不僅減少了重複輸入的工
作量，還能確保數據的一致性。隨後，管理者可以對匯
入 的 資 產 進 行 可 能 性 （ Likelihood ） 和 衝 擊 性
（Impact）分析。系統將根據分析結果自動評估並計
算出威脅弱點值（Threat Vulnerability），幫助管理
者了解各資產的風險級別，從而制定更精確的安全防護
措施。

風險評鑑 | ISMS專案管理

管理者可以進行全面的組織資產管理，這包括了詳細填
寫每個資產的機密性（Confidentiality）、完整性
（ Integrity）、可用性（Availability）和法律遵循性
（Law）。透過這一系列操作，系統會根據填寫的CIA
資訊自動計算並顯示每個資產對應的資產價值。幫助管
理者更精準瞭解資產的重要性。由於系統具備集中式管
理功能，管理者能夠更有效地追蹤和分析組織內所有資
產的狀態及其潛在風險。

管理者可以利用漏洞清單功能，深入瞭解由外部來源公
開的各類漏洞及其詳細資訊。這份清單詳細列出了每個
漏洞的名稱、編號、影響範圍，以及漏洞的嚴重程度評
級，幫助管理者迅速辨識可能對組織構成威脅的高風險
漏洞。除此之外，清單中還包含了受影響的系統和軟件
版本資訊，讓管理者能夠精確定位受影響的資產。針對
每個漏洞，清單還提供了修補建議和目前的修補狀態，
方便管理者及時採取行動，確保漏洞得到有效修補。透
過這些詳細的資訊，管理者不僅能夠快速評估漏洞的風
險程度，還能根據實際情況制訂相應的應對措施。

漏洞清單 | 情資弱點管理

TxSecure系統會自動將漏洞清單中的資訊與資產管理
模組中的資產資料進行比對，並針對匹配的項目發出威
脅通報。透過這項功能，管理者能夠即時掌握組織資產
中可能存在的安全漏洞，從而迅速採取行動降低風險。
管理者可以根據系統提供的通報，優先安排影響較大風
險資產的修補工作，確保組織的整體安全性。

威脅通報 | 資產風險管理


